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2 OBJETO
2.1 Tema

Os efeitos da quarta revolucdo industrial e a problematizacdo do direito a
intimidade, versus a manipulagdo dos algoritmos, e quais suas consequéncias em
decorréncia da analise da efetividade das leis de protecdo de dados e decisdes judicias, frente
aos gigantes tecnoldgicos, e de que forma a nova sistematica social globalizada impacta na

fragilidade das democracias contemporaneas.
2.2 Delimitacdo do Tema e Justificativa

As novas tecnologias tém alterado drasticamente a forma da organizacdo social,
seja a nivel comunitario ou internacional, pois as tecnologias impactaram fortemente no
processo linguistico e comunicacional comumente ocorrido nas sociedades.

O ser humano evoluiu através da comunicacdo, da cultura, e da troca de
informacdes. A inteligéncia humana, por sua vez, também foi sendo aprimorada, 0 que, no
campo da inovagdo, resultou na invengdo das tecnologias, e na nova sistemética sobre como
ocorre a troca de informacdo e a troca de dados.

A estrutura organizacional social e as suas alteragdes formam um sistema

autorreferente, autopoiético, em que a comunicacdo é fator indispensavel e ferramenta



basica desse sistema social?.

Consequentemente a evolugdo dos meios de comunicagdo, apos a invencdo dos
computadores, da internet e das redes sociais passou por uma transformacao, que resultou
numa alteracéo profunda na forma como as pessoas se relacionam, e de como os dados das
pessoas passaram a possuir valor primordial para as empresas que buscam mercantilizar e se
aproveitar desse novo contexto.

A nominada quarta revolucdo industrial é representada, assim, pela era digital,
que vem se desenvolvendo a partir da Segunda Guerra Mundial, com a invencdo dos
computadores e da rede de internet, trazendo muitos avancos cruciais®.

Essa mudanca também afetou o processamento e a valorizacdo dos dados
pessoais, que passaram a ter papel primordial em funcdo do poder da informacéo e de sua
manipulagéo ser uma potencial fonte de riqueza e poder.

A maneira como os dados sdo processados, armazenados e utilizados, estéo
alterando a realidade das sociedades, seja nas elei¢cGes, nas empresas ou no cotidiano,
resultando numa transformacdo estrutural e generalizada.

A ma utilizacdo, ou a utilizacdo prejudicial dos meios de comunicagdo
contemporaneos ndo encontra entraves em razdo da auséncia de regulamentacdo eficiente a
utilizacdo e ao processamento dos dados dos usuarios desses servigos, ou mesmo a
ineficiéncia dessas leis.

Por isso, no Brasil, a partir de agosto de 2020 entrou em vigor a Lei
13.709/2018% conhecida como Lei Geral de Protecio de Dados — LGPD, que visa
regulamentar a protecdo de dados pessoais e privacidade, modificando alguns artigos do
Marco Civil da Internet, bem como impactando outras normas, transformando a maneira
como empresas e 0rgdos publicos tratam as informacGes de seus clientes, especialmente
sobre privacidade e seguranca.

A normatizagdo tem como escopo garantir a privacidade das pessoas, tendo em
vista o crescente trafico de dados, e 0s riscos do vazamento, e manipulacdo desses dados,

seja pelas empresas ou pelo poder puablico. Nessa linha, ja existe Proposta de Emenda a

2 PILAU SOBRINHO, Liton. Desafios da sustentabilidade na era tecnoldgica: (im)possibilidade
comunicacional e seus impactos na salude e meio ambiente. Itajai: UNIVALI, 2017.

3 MORALLES, Ulrich Richter. El ciudadano digital: fake news y posverdad en la era de internet. Ciudad de
Mexico: Ocenao, 2018. p.17.
4 Lei 13.709, de 14 de agosto de 2018.
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Constituicio® para incluir a protecdo de dados disponibilizados em meios digitais ao rol de
garantias individuais da CRFB.

Desta forma, pretende-se averiguar de forma fundamentada, se a violagdo dos
dados e alteracdo na forma de comunicacéo atingem as democracias atuais, e quais poderiam
ser as solucdes para o equilibrio entre a utilizacdo das tecnologias e a manutencdo das

democracias.
2.3 Formulacéo do problema

A utilizacdo dos dados dos usuarios das redes sociais, bem como a manipulacdo
das noticias por meio da rede mundial de computadores tem potencial para impactar nas
democracias contemporaneas. Desta forma, quais as possiveis solucdes para que seja
possivel aos estados, e em especial ao Brasil, garantir a protecdo dos dados dos seus

cidadaos e a manutencdo da democracia no combate a desinformagao online?
2.4 Hipotese(s)

- A Lei Geral de Protecdo dos dados brasileira é suficiente para evitar a
manipulacdo dos algoritmos pelos gigantes tecnoldgicos.

- As decisdes das cortes judiciais brasileiras possuem efetividade na protecédo dos
dados.

- A taxacdo das empresas tecnoldgicas pela utilizacdo dos dados dos seus
usuarios pode representar uma solucdo no combate a violagdo desses, bem como a

desinformacdo online e a prote¢do das democracias.
2.5 Variaveis

Verificar a evolucdo da linguagem e a forma da comunicacgéo, relativamente a

utilizacdo das novas tecnologias.

Definir a importancia das novas formas de comunicacdo e relagdes sociais,

empresariais, governamentais através da utilizacdo das redes sociais.

> Proposta de Emenda a Constituigdo me 17/2019



Estabelecer quem sdo os gigantes tecnoldgicos, de que forma ocorre a
manipulacdo e utilizacdo dos dados dos seus usuarios, e como isso afeta os direitos

fundamentais das pessoas.

Contextualizar o impacto que a desinformacéo online, a manipulacdo dos dados

e das noticias podem trazer para as democracias.

Analisar a lei geral de protecdo dos dados, e sua eficacia, bem como outras

possiveis alternativas para a regulamentacdo da utilizagdo dos algoritmos.
Vferificar e analisar as decis6es jurisprudenciais sobre o tema.
2.6 Categorias basicas®

Globalizacéo: Processo de integracdo social, cultural, politico e econdmico

proporcionado pelo estreitamento e barateamento dos meios de transporte e de comunicacao.

Novas tecnologias: As novas tecnologias sdo referentes a terceira e quarta
revolucdo industrial, o aprimoramento e criacdo de novas formas de comunicacgdo e de troca

de informac&o através de novos aparatos industrializados de inteligéncia artificial.

Quarta revolugdo industrial: A quarta revolugdo industrial ndo diz respeito
apenas a sistemas e maquinas inteligentes e conectadas. Seu escopo é muito mais
abrangente. Ondas de novas tecnologias ocorrem simultaneamente em areas que vao desde o
sequenciamento genético até a nanotecnologia, das energias renovaveis a computacao
quantica. O que torna a quarta revolucdo industrial fundamentalmente diferente das
anteriores é a fusdo dessas tecnologias e a interacdo entre os dominios fisicos, digitais e
bioldgicos. Nessa revolucdo as tecnologias emergentes e as inovagdes generalizadas s@o
difundidas muito mais rapida e amplamente do que nas revolugdes industriais anteriores, as

quais continuam a desdobrar-se em algumas partes do mundo’.

Protecdo dos dados pessoais: A disciplina da protecdo de dados pessoais tem

6 Qutras Categorias poderdo surgir no desenvolvimento da Pesquisa e, se isto ocorrer, serdo devida e
oportunamente identificadas e apresentados os seus Conceitos Operacionais.

7 SCHWAB, Klaus. A quarta revolucao industrial [Trad. Daniel Moreira Miranda]. 1.ed. Sdo Paulo:

EDIPRO, 2016. p.17.



como fundamento o respeito a privacidade, a autodeterminacdo informativa, a liberdade de
expressao, de informacao, de comunicacao e de opinido, a inviolabilidade da intimidade, da
honra e da imagem, o desenvolvimento econémico e tecnoldgico e a inovagdo, a livre
iniciativa, a livre concorréncia e a defesa do consumidor, e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas

naturais®.

Manipulagdo dos algoritmos: E 0 manejo ou utilizacio de uma série de etapas
e dados armazenados extraidos das diversas atividades realizadas pelas pessoas na rede

mundial de computadores.

Desinformacéo online: Com a expanséo das redes digitais apresentou-se o lado
obscuro das redes sociais, a divulgacdo massiva de noticias falsas ou fake News, e 0 mais
grave é a ameaca que isso significa para todo os regimes democraticos, este flagelo se
aproveita deliberadamente das invencdes dos gigantes tecnoldgicos como Google, Facebook
e Twitter, plataformas que representam a maior fonte de difusdo de noticias falsas, algo

muito dificil de controlar devido ao imenso fluxo de informac@es que manejam?®.

Fragilidade das democracias: Refere-se a possibilidade de rompimento das
sociedades democréaticas em virtude da manipulacdo dos dados realizadas pelos gigantes
tecnoldgicos. Isto €, a falta de solidez das democracias encontra dbice na ma utilizacdo dos

algoritmos.

Protecdo dos direitos fundamentais: Prevenir ou corrigir violacOes a direitos

inerentes aos homens, protegidos pelos ordenamentos juridicos.

bY

Direito a intimidade: ¢ o ambito dos ser isolado, ou mesmo refere-se as

relagdes cm um numero limitado de pessoas™®.

Os Conceitos Operacionais destas Categorias serdo compostos ao longo da

Pesquisa e apresentados, no momento oportuno, no Relatério Final.

8 BRASIL, Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGDP). 2018. Art. 2°.

9 MORALES, Ulrich Richter. El ciudadano digital: fake News y posverdad en la era de internet. Ciudad de
Mexico: Ocenao, 2018. p.17-18.

10 SAMPAIIO, José Adércio Leite. Direito a intimidade e a vida privada: uma visdo juridica da sexualidade
da familia, da comunicacdo e informacGes pessoais, da vida e da morte. Belo Horizonte: Del Rey, 1998. p.
256-257.
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3 OBJETIVOS
3.1 Objetivo Institucional

Produzir Dissertacdo de Mestrado para obtencdo do Titulo de Mestre em Direito
vinculado ao Programa de Pés-Graduacdo Stricto Sensu em Direito — PPGDireito - da

Universidade de Passo Fundo — UPF.
3.2 Objetivos Investigatorios
3.2.1 Geral

O objetivo geral deste trabalho é analisar os impactos da manipulacdo dos dados
e algoritmos pelas empresas de tecnologia, frente a fragilidade das democracias, e de que
forma os estados podem evitar o arruinamento de seus pilares constitucionais e a protecao

dos direitos fundamentais das pessoas, ai incluidos o direito a intimidade e a informacéo.
3.2.2 Especificos

Analisar o que sdo as redes de dados, a alteracdo na forma da comunicacdo
produzida pelo avanco tecnologico e pela utilizacdo das redes sociais e tratar sobre o

armazenamento e manipulacdo dos dados a algoritmos

Entender de que forma as empresas tecnoldgicas manipulam os algoritmos e por
consequéncia as relacdes sociais e politicas, acarretando afronta ao direito a intimidade e a

fragilidade das democracias.

Verificar a eficacia da Lei Geral de Protecdo de dados brasileira, e avaliar se a
jurisprudéncia brasileira consegue efetividade na protecdo dos direitos fundamentais no

contexto da utilizacdo dos dados pessoais, como instrumento garantidor da democracia.

4 METODOLOGIA
4.1 Caracterizacao Basica

O Método a ser utilizado na fase de Investigacdo serd o indutivo; na Fase de
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Tratamento dos Dados serd o cartesiano; e, dependendo do resultado das analises, no

Relatdrio da Pesquisa podera ser empregado o método légico dedutivo.

As técnicas de investigacdo deverdo ser definidas pelo mestrando e por seu
orientador, levados em consideracdo os parametros adotados pelo Programa de Pos-
Graduacdo Stricto Sensu em Direito — PPGDireito/UPF.

Ressalta-se que, no avango da presente pesquisa, se for necessario, poderéo ser
adotados outros métodos cientificos, levando em consideracdo a orientagdo do orientador e
do co-orientador e os pardmetros adotados pelo Programa de Pds-Graduagdo Stricto Sensu
em Direito da Universidade de Passo Fundo — PPGDireito/UPF.

4.2 Estrutura bésica do Relatorio Final

O Relatorio Final pretendido para a pesquisa constituir-se-4 numa Dissertacdo de

Mestrado que possuira a seguinte estrutura basica:
Introducdo

Nela serd exposto o Referente, através da explicitacdo do Objeto, dos Objetivos,
do Produto Desejado, do Problema e da(s) Hipdtese(s) bem como a identificacdo da
Metodologia empregada na Investigacao, no Tratamento dos Dados Colhidos e no Relatério;
a indicacdo de como constara o rol das Categorias basicas e seus Conceitos Operacionais e

uma réapida explanacdo da base tedrica adotada.
Desenvolvimento

Apresentar-se-4 como forma de distribuicdo dos capitulos, a seguinte proposta

inicial;
Capitulo 1 - AS REDES DE DADOS
1.1 — Ateoria

1.2 - Evolucdo da comunica¢do como fator preponderante para o sucesso das

redes sociais e a obtencdo dos dados pelas empresas tecnoldgicas

1.3 Armazenamento e manipulacdo dos dados a algoritmos
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Capitulo 2 — DIREITO A INTIMIDADE E A FRAGILIDADE DAS
DEMOCRACIAS

2.1 — Protecdo dos Direitos e Garantias Individuais relativos aos dados pessoais
2.2 — Fragilidade do principio democrético frente a manipulacéo dos dados
2.3 — Consequéncias do sistema da manipulagédo dos dados

Capitulo 3 — EFETIVIDADE DA LEI DE PROTECAO DE DADOS
BRASILEIRA E DAS DECISOES JUDICIAIS NO COMBATE A MANIPULACAO
DOS ALGORITMOS

3.1 — Anadlise da Lei de Protecdo de Dados brasileiras
3.2 — Anadlise das decisdes jurisdicionais das Cortes brasileiras

3.3 — Aefetividade da Lei de Prote¢do de Dados como instrumento garantidor da

democracia.
Consideracoes Finais

Contera a discussao das hipGteses estabelecidas, seguida de uma sintese do
trabalho apontando quais as principais conclusdes apuradas, seguida ou ndo de sugestfes
e/ou de estimulos ao prosseguimento de novas pesquisas sobre o Tema.

Referéncias das fontes citadas

Constardo, em obediéncia as normas pertinentes, tdo-somente os Livros e demais

Fontes que vierem a ser utilizados na Pesquisa

5 CRONOGRAMA DA PESQUISA!

Etapa Ano 1 Ano 2

10 20 30 40 10 20 30 40
Quad. |Quad. |Quad. |Quad. |Quad. |Quad. |Quad. [Quad.

Levantamento de X X X X

11 Este cronograma podera ser alterado conforme o desenvolvimento da Pesquisa.



13

referéncias

Andlise e revisio do X X X X
material

Leituras e fichamentos X

X
X
X
X
X

Redacao inicial X X X

Redacao final X X

Revisdo X

Apresentacdo e defesa X
publica

Entrega da versdo final X

6 PREVISAO DE RECEITA ORCAMENTARIA®2

DESCRIQAO DESPESAS RECEITAS

Aquisicdo bibliografica R$ 1.000,00
Mensalidades R$ 50.880,00
Bolsa (UPF)
Bolsa de Estudo R$ 50.880,00
Despesas com fotocOpias e materiais diversos R$ 500,00
Despesas diversas (viagens/seminarios, outros)
Encadernacédo da Dissertacao R$ 200,00

TOTAL DAS DESPESAS| R$52.580,00

TOTAL DAS RECEITAS| R$50.880,00

GASTO PREVISTO R$ 1.700,00
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